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IT-Sicherheit und Schutz




Technische Schutzkonzepte

V)
>

Antivirensoftware
Software- und Hardwareupdates

Passwort-Manager z.B. 1Password
2-Faktor-Authentifizierung einschalten

Alles Bose kommt per E-Mail

Absender-Email-Adresse
Lange Links, .ZIP, Word-Makros
Pen-Testing! HavelbeenPwned?

Netzwerk- und Gerate sichern
Handy-PIN 6-stellig, HeimWLAN Passwort

andern, VPN in freien WLAN verwenden,
z.B. mit Opera-Browser

Selbstdatenschutz!

Geburtsdatum schiitzen, Gewinnspiele,
unsichere Apps, Tools, Vorsicht vor Fake-
Shops, Robo-Trading, Bitcoin-Geschafte

Social Media / Apps:

Pseudonym als Profilnamen, eigene E-Mail-
Adresse, Privatmodus, Vorsicht vor
unbekannten Freunden annehmen

Rechtsschutz & psGgvo

Forderungen widersprechen, Auskunft
verlangen, Mitarbeiter schulen,
Google Alert, Awareness!

Bilder: Pixel Buddha; Vectors Market; Freepik/Flaticon
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Passwort-Manager, z.B. KeePass, Dashlane...

Datei

Extras sync

Pa er

Sichere Motizen
dnliche Daten

Zahlungsmittel

SICHERHEIT

Identitdts-Dazhboard
srtintegritat

ITAKTE

Sharing Center

Motfall

Erste Schritte

Sync: An

Sie haben Premium

Erweiterungen VPN Hilfe

Passwortintegrititsbewertung

66

Dark-Web-Uberwachung

Uberwachte Daten
(Y
=] <

Passwirter E-Mails
und Login-

[raten

Uberwachungsstatus per E-Mail senden

@ marc.maisch@mms-law.de

Passwortaufschliisselung

38

SICHER

WIEDERVERWEMDET

Kreditkarten

17

GEFAHRDET

Konten verwalten

Telefannurmn

SCHWACH

0

Adressen

(AKTIVIERT )

Sie haben 2

Sicherheitswarnungen

@ Sicherheitswarnung

fiir instagram.com

DATUM:

Donnerstag, 18. April 2012

BETEILIGTE DATEN:
Passworter

Sie haben Ihr Passwort fr
instagram.com nach der
Datenschutzverletzung bereits

gedndert. Sie missen nichts weiter

unternehmen.

SchlieBen

Sicherheitswarnung
fiir facebook.com

DATUM:
Januar 2015

BETEILIGTE DATEN:

Benutzernamen, Passwdrter

Sie haben Ihr Passwort fir
facebook.com nach der

4 BN

https://www.dashlane.com/
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Zwei-Faktor-Authentifizierung

SMS-TANs kénnen leicht abgefangen werden. Verwenden Sie Authenticator-Apps,
z.B. von Google oder Microsoft

Authenticator
App

Zugange

Webserver

© 082381 ®

Meine Cloud
> 194776 9©

sporﬂaden
W 333874 9

Buchhandtung
S 823 489

enst

paketdi
& 866 230 9@
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Accounts gehackt?!

https://haveibeenpwned.com/

Uberprifen Sie regelméRig,
ob lhre Daten von einem
Cybervorfall betroffen sind!

Ja?

=> Sofort alle Passworter
andern und IT-
Sicherheitskonzept
Uberpruifen!

Home Notifyme Domainsearch Who'sbeen pwned Passwords APl About Donate BIP

'"--have i been pwned?

Check if you have an account that has been compromised in a data breach

Oh no — pwned!

Pwned on 4 breached sites and found no pastes (subscribe to search sensitive breaches)

@ 3 Steps to better security Start using 1Password.com

' ' CUV6U4!GU .
~
-

Step 1 Protect yourself using 1Password to  Step 2 Enable 2 factor authenticationand  Step 3 Subscribe to notifications for any
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Mitarbeiter-Schulungen zur aktuellen Gefahrenlage (Juni 2022)

5 Sparkasse

Sehr geehrter Sparkassen-Kunde,

Durch das aktuelle Vorgehen der russischen Regierung und den damit einhergehenden
Sanktionen der Europaischen Union, sind alle Banken in der EU dazu verpflichtet
sicherzustellen, dass alle ihre Kunden sich an die neuen Sanktionen halten

Deswegen ist eine emeute Verifikation ihrer Daten notwendig

Bei ausbleibender Identifikation bis zum 14.03.2022, sind wir nach EU Recht dazu
verpflichtet, Ihr Konto zu schlieRen und Ihr Guthaben einzufrieren

Nach erfolgreicher Verifizierung wird sich ein Kundenberater mit Ihnen in Verbindung setzen,
um den Vorgang abzuschlieen

Mit freundlichen GriiRen
lhr Service Team

NEU! Phishing-Welle wegen
,Russland-Sanktionen”

TeaBot: Banking-Trojaner versteckt sich in
Android-Apps

04.03.2022 | 16:23 Uhr | Denise Berge

[ Qv QO «]

Der Android-Bankingtrojaner TeaBot hat sich weiterentwickelt und
versucht, mit neuen Methoden an die Bankdaten von Nutzern zu
kommen.

QR Code & Barcode - Scanner

SCANCODESQUICKLY ~ GENERATE
ORTED VIEWCODESHISTORY  — AMDEASLY ~ YOUR OWN CODES

NEU! TeaBot-Trojaner fangt
SMS-TANs ab!

Vorsicht: Call-ID-Spoofing
und Ransomware
,Microsoft-Falle”
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Ransomware: Technische Mallhahmen und Awareness

Schutzmaf3nahmen: = B Youlube * makros deaktivieren word
Makros in .
Word und Excel Sl T || e———
[M-m-w e s
Backup-Routinen |
Sichere Kunden-
Kommunikation,
E-Mail-Anhdnge :
vermeiden el o
Awareness- Makros ausschalten wegen Viren wie Emotet & Co.? Geht auch besser! + Markus
Hahner®
Schulungen!! -
2.156 Aufrufe + 03.07.2019 17 &lo P TEILEN =i SPEICHERN
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www.datenklau-hilfe.de

o

X

l BB Alles zu Datenklau & Identititsc X l+
e S

O () https;//www.datenklau-hilfe.de
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Hilfe

CYBERCRIME

Idenditatsdiebstahl und
Datenklau im Internet

Beim ,|dentitétsciebstanl” werden Namen, Adressen, Geburtsca-
ten oder Social-Media-Konten von Unbekannten missbraucht, um

Straftaten zu begehen. Immer haufiger geraten Verbraucher und p -
Unternehmen ins Viisier der Téter. Rechtsanwalt Dr. Marc Maisch = Y
und sein Team aus Anwélten, IT-Forensikern ung Ermittlern hat \

dem |centitétsdiebstahl den Kamof angesagt. Nehmen Sie jeder-
zeit gern Kontakt auf! Wir sind fUr Sie da, wenn Sie Hilfe brauchen

Mehrerfahren

b~

Identitatsdiebstahl Unternehmen

Datenklau & Mogliche Folgen Gefahren fiir Wurde ich gehackt?

Datenklau Leistungen Team Blog Kostenfreie Anfrage =

3

v

§

V¥

=»
e

»
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Phishing Mails erkennen

Lernen, wie man Phishing-Emails erkennen kann:
https://phishingquiz.withgoogle.com/

Beginnen wir mit dieser E-Mail aus Google Docs.

PHISHING ECHT
Lukas Meyer
o An mich Details

Lukas Meyer hat einen Link fur folgendes Dokument freigegeben:

B 2021 Abteilungsbudget.docx

21:19
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,2Anwalt & Hacker: Starterpaket“ — Phishing Angriffe trainieren

L
o

HOME  LEISTUNGEN - HANSESECURE BLOG KONTAKT NEWSLETTER ™.

HanseSecure

CHOOSE THE INTRUDER!

Anwalt & Hacker: Starterpaket - exkl. Angebot

Phishing gefahrdet Rechtsanwaltskanzleien.

Anwaltskanzleien und Notariate werden immer haufiger die Zielscheibe
von Cyberangriffen. Hacker kennen das Potential sensibler Daten und
Informationen Ihrer Mandanten. Zudem kann ein Angriff Sie jeden
Moment handlungsunféhig machen, mit verheerenden Auswirkungen.
Phishing E-Mails sind in diesem Zusammenhang der haufigste
Angriffsvektor, welchen Hacker nutzen. Durch Links, Dateianhange oder
konkrete Handlungsanweisungen eines ,,Fake-Mandanten® dringen die
Angreifer in lhr System.

Anwaltskanzleien und Notariate kdnnen nur geschiitzt werden, wenn
Phishing-Emails erkannt werden.

Kontakt aufnehmen!

Florian Hansemann Dr. Marc Maisch

Mehr Infos:
https://www.datenklau-

hilfe.de/blog/
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PS: Wir suchen DEUTSCHLANDS BESTEN HACKER (m/w/d) ©

DEUTSCHLANDS

D r ). DAS EVENT AKTUELL AGENDA ROCKBLICK PRESSE SUPPORTER JETZT

DEINE HACKING CHALLENGE

BESTER HACKER

DEINE HACKING CHALLENGE

DIE ONLINE QUALIFIERS BEGINNEN AM 06. JULI 2022.
GROSSE EROFFNUNG @IDEENEXPO.
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